2025 année de la cybersécurité

GIFAS ©

LA CYBERSECURITE,
UN ENJEU ESSENTIEL

EN 2025

Que ce soit dans un cadre professionnel ou personnel, I'utilisation des outils numériques
ne cesse de croitre et de se diversifier. Ordinateurs de bureau ou portables. téléphones
, objets cor és... lls font de plus en plus partie de notre quotidien.
Cette |nh&nsrﬁcabon des usages reptmenhe pour les cyberl:nmmets une opportunité de
développer leurs attaques. Comment se protéger au mieux face a ces risques ? Voici

10 bonnes pratiques essentielles a adopter pour votre cybersécurité,
présentées dans de courtes vidéos.
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Nous vous rappelons qu'AirCyber permet la mise en ceuvre d’'une gouvemnance cyber et
une bonne réponse opérationnelle pour faire face aux risques qui ciblent notre filiere. Si
vous souhaitez devenir membre d'AirCyber, inscrivez-vous ici :

" hitps://boostaerospace.com/aircyber/contact-form/

Q
Lactualité est égak it quée par la recrud de faux e-mails et de
tentatives de fishing. Retrouvez ci-aprés la fiche réflexe rédigée par le CERT qui
détaille ce qu'il faut faire en cas de réception d’un g pect (via SMS, e-mail

ou outil de messagerie).

GIFAS - Direction des Affaires Industrielles/Commission Du Digital
Avril 2025

£ czRt
'e' Aviation France
FR 03 ] Mal :
Un personnel regoit un message suspect 28/03/2025
(via SMS, email ou outil de ir gerie)
Symptémes

* Expéditeur inconnu ou adresse d’expédition étrange :

© Le message provient d'une adresse mail/numéro inconnu ;

o Ladresse/le numéro de I'expéditeur est étrange : (ex : une adresse email officielle avec
un domaine non professionnel / numéro étranger / numéro court).

* Langue / Erreurs d’orthographe ou de grammaire :

o Le message contient des fautes, des phrases mal construites ou un style d'écriture
inhabituel (ces erreurs peuvent indiquer que le message a été traduit
automatiquement) ;

o Lemessage est dans une langue étrangére.

* Demandes urgentes ou menaces :
© Le message vous demande d'agir rapidement. On vous menace si vous ne répondez pas
immédiatement.
* Liens ou piéces jointes inattendus
s D desder i its per Is ou confidentiels :
o Onvous demande de fournir des informations personnelles, financiéres ou de connexion

(ex : mots de passe, numéros de carte bancaire, ...).
*  Offres trop belles pour étre vraies
* Détails qui semblent « anormaux » ou qui font « amateurs » / signes visuels inhabituels
(mise en page, signature)

Actions réflexes a I'attention du destinataire du mail :

® Ne pas suivre les liens : pour les emails, passer la souris sur les liens pour vérifier 'adresse
(anomalie dans 'orthographe, ...} ;

®  Ne pas rappeler les numéros demandés ;

* Vérifier 'expéditeur. §'il est connu, comparer avec les emails précédemment regus ;

® Ne jamais fournir d'informations personnelles. Si vous avez fourni des informations
bancaires : contactez votre banque ;

* Utiliser une source tierce de vérification (appel téléphonique direct) ;

® Signaler 'email & la personne en charge dans votre entité : envoyer 'email en piéce jointe
sans le transférer ;

® Supprimer le message et pour les emails, vider la corbeille ;

e Vérifier votre systtme (exécuter un scan antivirus et changer vos mots de passe).

Actions réflexes & I'attention du responsable informatigue de I'entité :

En cas de doute ou si votre entité souhaite bénéficier de moyens d'investigation cyber
supplémentaires, le responsable peut contacter le service de réponse a incident du CERT
Aviation 24/7 :

01.81.70.71.72 / assistance@cert-aviation.fr

CRT

Aviation France

AR

Sur I'ensemble de I'année, la CDD propose des livrables mensuellement pour sensibiliser et accompagner la supply chain
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Composites TP : dispositifs d’accompagnement

Le groupe de travail Composites ThermoPlastiques [ Relation proxm.teavecv.v.ersupply| hma.lsystemat.que ave intégrateurs sur supply chain |
du Comité Industriel a préparé ce document avec pour B

objectif de permettre aux PME et ETI de la filiere de B —
mieux connaitre les dispositifs d’accompagnements %} e ﬁ
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/ IRTs / Centres techniques.

=» Livrable pour la filiere : Cartographie des

djets subventionné

Livrables a 'attention des Poéles et Clusters ainsi que leurs adhérents
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Accélérer sa digitalisation - e ek e e

Cartographie des sujets digitaux
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Le GT ESN propose de venir présenter ses travaux aux adhérents des péles et clusters lors de leurs réunions en Régions
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Accélérer sa digitalisation

Replays disponibles :

Retrouvez ici les replays de nos masterclasses :

= Présentation des Webinaires Comment accélérer sa digitalisation ?

= Pourquoi I’ERP est un levier de réussite pour I'entreprise dans un contexte de ramp up ?
=Comment valoriser ses données et les verrous a lever ?

=Quelles sont les tendances du digital en 2024 et leurs impacts sur nos métiers ?

=La collaboration digitale au service de I'Aéronautique et de la Défense

=Comment améliorer sa performance en exploitant les données du Shopfloor ?

=Visite au cceur de la collaboration et de la digitalisation du Manufacturing Engineering
=Le MES (Manufacturing Execution System) levier de performance du shopfloor
=Gestion des compétences au coeur des défis actuels de la filiere

Replays accessibles directement via les liens ci-dessous
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https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsDg0YstsQowiOKQen6kCo%2FqN_oSvJEEZWN&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584198200%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=pV88BPPB8w%2Fj0AMHyQDm%2BSx9G2Oe1IUNAgnxuhtYqTQ%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsE8LH5KGmurseOG2c5Tus%2FLh4ptNYtz1Mu&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584216594%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=F9DUEzr5iIOgzNn88VRzlhqvYowU3gAuh%2BEXYoG0%2B8Q%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsE8LH5KGmurseOG2c5Tus%2FLh4ptNYtz1Mu&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584216594%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=F9DUEzr5iIOgzNn88VRzlhqvYowU3gAuh%2BEXYoG0%2B8Q%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsE8LH5KGmurseOG2c5Tus%2FLh4ptNYtz1Mu&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584216594%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=F9DUEzr5iIOgzNn88VRzlhqvYowU3gAuh%2BEXYoG0%2B8Q%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsEafzHkf90n2uS5QR4Dcw%2F4AAKLL6mFPmp&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584234093%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=7UFhzh8XfT4Jpkhj986zOaCQxIjXDM%2BEQdi3q6AM6rE%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsF30hUB3V6iDAVuoG2xL0%2Fg-u5lpndQFCM&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584246963%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=p0VC%2FILQwEBKC98dhEA4IrSFEDHxf7MS5S77dVET2jk%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsFVLPgbRrCdNQZkC51h34%2FP_3--PMqVZV3&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584259217%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=tpMZ7mmdU%2FX9gNUb51Me1wL6Q9Hkwrgbe%2BySJMqKd0s%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsFxg7t1qDIYXgdZZu0Ql8%2Fv4e927lZaeo8&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584272002%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=muNvdnjzbP%2B%2FRlLDMcsxGuojdyzcNhb1ULxztrbmq3Q%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsFxg7t1qDIYXgdZZu0Ql8%2Fv4e927lZaeo8&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584272002%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=muNvdnjzbP%2B%2FRlLDMcsxGuojdyzcNhb1ULxztrbmq3Q%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsFxg7t1qDIYXgdZZu0Ql8%2Fv4e927lZaeo8&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584272002%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=muNvdnjzbP%2B%2FRlLDMcsxGuojdyzcNhb1ULxztrbmq3Q%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2F3w10l.r.ag.d.sendibm3.com%2Fmk%2Fcl%2Ff%2Fsh%2F1t6Af4OiGsGQ0q5SEZOThwhOxizATC%2FOKRXGvmGmy-E&data=05%7C02%7Camelie.jayet%40soprasteria.com%7Ccb74931139304c96bd8e08dd3ec0b0fd%7C8b87af7d86474dc78df45f69a2011bb5%7C0%7C0%7C638735719584284656%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=WVq7rOYk8CqXuy065%2B%2FIGQNg2R3PrRUKWEcoZYqJPGU%3D&reserved=0
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