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Protection cyber - statut et nouveautes




AIRCYBER

QU'EST CE QUE

CEST?

AirCyber transforme les exigences de cybersecurite en un chemin clair et pratique vers la maturite
pour les entreprises europeennes de l'aerospatiale et de la defense, des OEMs aux PMEs.

-
Quelques chiffres

3k +350 MEMBRES ENGAGES

AirCyber®

BoosT )

9!{- DEPUIS 2019, 1/3 DES MEMBRES SONT PASSES A AIRCYBER BRONZE,
20% A SILVER ET 6% A GOLD !

% MICRO : 3% / TPE-PME : 70% / ETI & GE : 27%

3K 12 SOCIETES DONT 8 DEPLOYABLES A L'INTERNATIONAL

AirCyber est déployé a date dans 12 pays,
et est déployable dans le monde entier
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et ses equivalences...

Panorama des standards / AirCyber vs reste du monde.
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Aircyber Statut - Septembre 2025
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AirCyber®
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POUR LES SOUS-TRAINTANTS DE LA FILIERE

QUELLE EST LA PROPOSITION DE VALEUR ?

@

N

Cyber maturite
estampillée « Industrie >

e Services d'évaluation de confiance

o Plan daction adapte realise par des
experts et adapte a chaque societe

e Suivi en ligne des actions
correctives

e Equivalence avec dautres
référentiels internationaux de
maturite cyber.
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Lintelligence
« collective » pour une
amelioration plus rapide

o Catalogue de services et solutions
cyber de confiance.

e Mise a disposition gratuite dun
portail de chiffrement de fichiers

e Bonnes pratiques et documentation
partagees par les OEM et |la
communaute.

o Cybercommunaute

‘AirCyber""

BQO_ST ’

Parcours de
certification clair

e Deploiement sur 3 mois : inscription,
analyse de maturite sur site, remise
du rapport

e Accompagnement de lequipe
AirCyber tout le long du parcours.

LIEBHERR SOCO/More Mecafjaa{ne ‘DAHER SOGHE@LAIR LATECOERE > tHermocoax €)AtyS  Etbien d'autres..
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POUR LA MAITRISE D'OEUVRE A,,C;%,,ﬁ.

QUELLE EST LA PROPOSITION DE VALEUR ?

@ 'S

)
N ko &
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Gestion de la maturite de
la supply

Evaluation continue de la

Cadre commun et reconnu maturité de votre supply

e Co-construit avec des OEMs = e Consolidation sur une plateforme e Visibilite sur les fournisseurs
referentiel unique de maturite unique déclarés et leur niveau de maturité.
fournisseur. e Evaluations des fournisseurs

. . . o Interface centralisée pour surveiller
e Aligne avec le referentiel DGA et le

programme Aero Excellence

validees par les OEMs.

e Rapports de maturité reconnus par la cyber-posture de la chaine

(GIFAS). les OEMs. d'approvisionnement.
e Equivalence avec certaines normes e Indicateur de suivi de lamélioration
(ISO 27001/2, NIS2, EASA PART-IS). de la maturité au sein de la filiere
ca % KNDS mrmrra  DASSAUIT AIRBUS S SAFRAN THALES ZLEONARDD UAF  hAHER
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NIVEAUX DE MATURITE ET EQUIVALENCES... BoosT

Niveau GOLD !

Détection d'attaque et remédiation,
résilience éprouvée, gouvernance
cyber sur toutes les strates de
I'entreprise.

Niveau SILVER

Reégles d’hygiene "avancées« : toutes les
solutions de protection du systeme
d'information sont déployées et testees.

Niveau BRONZE

Niveau de maturité minimum
requis par la filiere !

* X %
* *
NIS2 *
DIRECTIVE * *
* 5 %

OSE : Entités Essentielles
* X %

* *
o 4 18]

* *
* 4k

OlV : Entités Importantes

7 Aero /
& Excellence P t_ IS
Evaluation partie cyber a r

DGA

FOMDAMENTAI

Auto-évaluation AirCyber / '"“Q“’*
Cyber

Auto-évaluation donnant une indication
sur le niveau de maturité
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o UNE MONTEE EN MATURITE
ETAPE PAR ETAPE Evolution de l'offre a venir (2026) "=

Pour mieux accompagner la filiere a la montée en maturite

Analyse du niveau Deploiement Mise a jour
de maturité sur site du plan d'actions du plan d'actions

Auto Diagnostic

Remplir le questionnaire Revue sur site de votre Plan d'actions trie par Revue annuelle en visio
AirCyber niveau de maturite avec criticite conference avec un expert
l'expert
Selectionner le maturity Mettre en place les Utiliser les outils en ligne
assessor de votre choix pour Reception du rapport differentes actions pour AirCyber (outil de maturite,
planifier le rdv (1 mois maximum) augmenter son niveau de catalogue, communautée)
maturitée

1 journee
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AIRCYBER EXTENDED

Certaines exigences en matiere de cybersecurite dependent de l'activite principale de l'entreprise.

N o)

IT Industrie:

Toute entreprise utilisant pour ses clients un
environnement de production physique de
machines industrielles sur un reseau
informatique specifique, different de son
environnement informatique  d'entreprise
(postes de programmation de cartes ou de
boitiers electroniques, moyens de tests et de
validation, chaine d'assemblage, robot
numerique, Centre d'usinage numerique,
réseau de capteurs, ..).

Produit :

Toute entreprise developpant pour ses
clients des produits (systeme, carte
electronique, boitier electronique
embarque, equipement materiel

embarquant un logiciel, ..).

Developpment environnement :

Toute entreprise developpant pour ses
clients un produit ou service qui necessite un
environnement ou une plateforme
informatique specifiqgue utilisee pour la
conception, le developpement, et les tests,
different de l'environnement informatique
d'entreprise.
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La politique tarifaire

\'/

Evolution de la politique tarifaire a venir (Q1 2026) -"\
Objectif : prix plus competitifs pour les petites et moyennes entreprises

A partir de - 5,100€ - 1.000€

LA PREMIERE ANNEE LES ANNEES SUIVANTES

Offres disponibles: « Offre multi-sites

e Offre extended (Product, Industrial IT, Developpement)

o Offre equivalences NIS 2, PART-IS (Disponible bientdt)
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Points cles et
Agenda Q4 2025

Agenda Q4 2025

S SAFRAN Webinarn'3

Points clés a date AIRBUS Intervention au « Weekly Cyber ambassadors »

: : : Event annuel AirCyber le 25 novembre (ENAC
@ Fin Subventions BPI & novembre 2025 v uet Alrky 5 nov ( )

Considere comme un des accelerateurs a l'adhesion
- Lien Cyber PME

e Retex fournisseur - “Comment devenir Silver en un temps record ?”
e Predictive Cyberlab

e Great-X et sa Room#42, etc.

A, : e Presentation NIS2 / Part-IS VS AirCyber a de la theorie a la pratique
k‘ Nouveaux adhérents KNDS et MBDA (CBC puis V.2)

Demontre linterét croissant du secteur Defense

,,, CBC: 26 et 27 novembre
Nouveau MA dedie Aeroports (ONISEC)

~_ o ) e Rencontre avec editeurs souverains et intégrateurs de confiance
. T * Travaux avec UAF/PROAVIA et les aeroports e Cocktail déjeunatoire organisé avec le CESIN
s internationaux (Allemagne, Maroc...) e Table ronde avec Daher

e Sujet d'actualite : Cyberattaque du 20,09 des aeroports
de Bruxelles, Berlin et Londres
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AIRCONNECT

Cascading de la demande - statut




AIRSUPPLY ET
AIRCONNECT

Une collaboration efficace et transparente
Grrrr RN RN NN RN RN NN NN EE RN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER >

CLIENTS FOURNISSEURS

Acteurs de l'industrie qui ont besoin d'échanges
de données automatiques entre leurs outils et
ceux de leurs clients

Acteurs de l'industrie qui ont besoin d'un outil
de gestion et de planification des fournisseurs

O AirSupply s=gy @b AirConnect ==

POURQUOI CHOISIR CES SOLUTIONS ?

@ Solution sectorielle = Solution commune pour le secteur

@ En utilisant cette solution, vous avez également la possibilitée de

contribuer a la politique produit

f@\ Cohérence avec les programmes de maturité et les
\5% standards de l'industrie

BoosT

AEROSPACE

+

) - .\ =R
= Pl
AirSupply AirConnect

Supplier's
ERP

HUB EDI AS2

e e B R T i
e S ——————

CES SOLUTIONS VOUS PERMETTRONT DE..

™ ne ® . . .
<) AirSupply g & AirConnect ==

Transférez votre demande a votre chaine Vérifier automatiquement les PO

d'approvisionnement (Fournisseurs) Réaliser des analyses de prévisions

Collaborer de maniére sécurisée et tracable Gérer les expéditions

Formaliser des tableaux de bord intégrés, allant . T
Dématérialiser les factures

de la prévision a la facturation
P Mesurez la fiabilite et la stabilité de vos
Offre adaptée aux PME (Easy Starter) '
demandes clients
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https://www.microtec-electronics.fr/
https://www.microtec-electronics.fr/
https://www.microtec-electronics.fr/

REFERENCES UTILISATEURS AIRSUPPLY ETAIRCONNECT .0

O AirSupply s { AirConnect ==

32 clients majeurs
10 000 fournisseurs déployés dans le monde
36 000 utilisateurs actifs
Air Cost Control - 1er adoptant Easy Starter

Plus de 60 clients > 25 sites deployés

THALES

Mubea

AVIATION

O AirSupply y AirConnect
= LEONARDO S SAFRAN

DASSAULT |AIR

COST
| CONTROL
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AEROAPPS

Accelerer la digitalisation de la filiere




Qulest-ce qu'AeroApps ? 4D

AEROAPPS, un label concu pour accelerer la digitalisation de lindustrie aeronautique et déefense en
identifiant et en promouvant des solutions communes qui demontrent leur qualite, leur maturite et leur valeur.

Vision Mission

AEROAPPS ambitionne de devenir le AEROAPPS  doit accelerer la
label de réféerence de lindustrie pour digitalisation du secteur ADS en

les solutions digitales, en favorisant la labellisant des solutions fiables et
confiance, lefficacite et la standardisées, qui reduisent les
collaboration, tout en anticipant les couts, accelerent ladoption et

besoins numeriques futurs et en apportent une valeur eprouvee.
renforcant la competitivite.
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Qul est concerne ?

Industriels du secteur

S'abonnent/achétent des solutions certifiees et donnent un
retour dexperience

Boost )

Fournisseurs de solutions
Fournissent des solutions, des services et du soutien

Sociétés partenaires sur la formalisation

' -  Ooplit \
I PELiCO
| OYLAD
BoostAeroSpace VISION %% css
Délivre le label | =~ “eorT
\_ Z8ZIO
N

Associations industrielles au niveau national ou regional, des clusters ou des administrations

Assurent une coherence globale au niveau national et regional

Soutiennent la chaine d'approvisionnement ADS en fournissant des recommandations pour aider les entreprises a accroitre leur maturite digitale
Fournissent un cofinancement et des subventions pour accelerer 'adoption et la mise a l'échelle
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Pour accompagner les plans d'ameélioration proposés par SpaceAero et le GIFAS,
BoostAeroSpace propose des solutions et services digitaux adaptés aux besoins de la filiere.

Commission du Digital (CDD)
Travaux du GT ESN

propose...

ADS| GRS+ 30U AEROAPPS

Pour accélérer la maturité industrielle au-dela des frontiéres... Le label de solutions et services digitaux pour la
filiere industrielle Aerospace & Defence.

Planning & Logistics
Suppliers Management

Solutions
Cybersécurite

O AirSupply g
& AirConnect =

En capitalisant sur les travaux de Continuité numerique 3D
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Quel processus de certification des fournisseurs de solutions ?

3 MoIs a

confirmer

Présélection

Au niveau du BAS, une présélection de solutions sera
effectuée sur la base de criteres publiés.
Si GO - La solution est présentée au Comité.
Si NO-GO - Une réponse formelle est fournie au demandeur.

Acceés au catalogue
par industriel

Toute entreprise utilisatrice peut acceder au
catalogue en s'enregistrant sur la plateforme.
L'achat de la solution et des services s'effectue
directement aupres du fournisseur de solutions.

Analyse et syntheése

Analyse des documents transmis par le Fournisseur de
Solutions au regard de la liste des critéres du label.
Préparation de la synthese du dossier a présenter au
Comité de sélection.

ltération

Ce rtificati on 3 ans a confirmer

Un certificat est délivré au fournisseur de solutions.
Paiement de la certification.

Candidature

du Fournisseur Comite de sélection

La certification de la solution est prononcée ou nhon par
B le Comité de Sélection.
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Caracterisation et criteres  criTerss

Evaluation a 4 niveaux - Chaque critére est noté ; note minimale requise.

Criteres pondérés - Les criteres indispensables (par exemple, la securite,
l'interopérabilite) exigent des preuves plus elevees.

Processus sélectif et certification - Seules les meilleures solutions de chaque
categorie recoivent le label.

Démonstration de valeur - Les nouvelles solutions doivent surpasser les solutions
existantes pour étre certifiees.

LI s

Pour faciliter le choix des solutions par les utilisateurs...

Le label est concu pour couvrir plusieurs domaines d'application, et notamment des
champs dapplication technologiques, dans la chaine d'approvisionnement.

Chaque AeroApp labellisee est categorisee a laide de multiples tags, permettant une
categorisation fine sur plusieurs composantes descriptives.

Planification

Procurement Quality

Supply Chain

Engineering MRO Traceability

No Code Digital Twin

Cyber

Technology

Simulation

SaaS Blockchain

Y
8 ]

User Type nun

'mm
M

TR e s
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Quelle proposition de valeur ?

BoosT

AEROSPACE

Industriels

Gain de temps et de couts .
Réeference de confiance

Maturite acceleree .
Effet de levier de financement .
Alignement AeroExcellence International .
Standardisation sectorielle

Acces au catalogue gratuit .

Fournisseurs de solutions

Transition plus rapide entre lévaluation de la
solution et son deploiement

Legitimite et visibilite accrues sur le marche
Fonctionnalités standardisees

Meilleure visibilite sur le retour sur
investissement

Opportunites de partenariat et de synergie
Integration de lecosysteme

Institutions et Associations

/

ADS francaise

“41

Cofinancement et subventions
Développement economique
Catalyseur d'innovation

Attractivite & Emploi
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\ ('./ Cohérence, collaboration et solidarité de la filiere

Contribue aux objectifs dAeroExcellence




